
 کارشناس امنیت سایبري فراخوان پست 

 ارتباطات و امنیت فضاي مجازي اطلاعات، دفترتوسعه زیرساخت  در
 

  ي برا   ط یاز داوطلبان واجد شرا  ، ینیگز  سته یراهبرد شا يدر راستا  ی برق حرارت  ي روین   د یتول  ی شرکت مادر تخصص
 : د ینمای م ی دعوت به اعلام آمادگ  سایبريکارشناس امنیت در سمت  يهمکار

 

 هات ی و مسئول فی ) اهم وظاالف

 ی اطلاعات يهاستمیس زیرساخت و   امنیت سایبري  ي معمار  يساز اده یو پ نیتدو •
  ن ییشبکه و اطلاعات با توجه به مصوبات، آ  سایبري  تیبر طرح جامع امن   نظارتو    يساز  اده یپ  ،جادیا •

 و مقررات  ن یها و قواننامه 
 هاساخت ر یو ز  یکیانفورمات زاتیاز تجه يبهره بردار امنیت سایبري يهاو دستورالعمل   ضوابط  نیتدو •
 د یجد  يهاد یشبکه به منظور مقابله با تهد  سایبري ت یامن ستمیلازم در س  راتییاعمال تغ •

 

 احراز  طی) شراب

                                                         رانیا یاسلام يجمهور تیتابع •
 اب انتص ي برا يو رفتار  ياعتقاد  تیاحراز صلاح •
 ی و روان ی از سلامت جسم ي برخوردار •
 سال سابقه فعالیت موفق در حوزه امنیت سایبري  4داشتن حداقل  •
 برخورداري از سلامت جسمی و روانی  •

 

 ی اختصاص طی) شرا ج

ل  ی لی بودن مدرك تحص  دارا •   وتر یکامپ  یمهندس   ی لیتحص   هاي -از رشته   یک یبالاتر در    و   سانسیحداقل 
کاربرد    ک، ی) انفورماتينرم افزار  يهاستم یس   وتر،یکامپ  يهاستم یس   ي (نرم افزار، سخت افزار، معمار  شیگرا

 یو مهندس   تیری مخابرات)، مد   ای  ک یبرق (الکترون  یمهندس   وتر،یعلوم کامپ  ستم،یس   ز یو آنال  وتر یکامپ
IT    

 شبکه و مراکز داده  رساختیبه ز مسلط  •
 سایبري    تیامن  هايفناوريبه   مسلط  •



 و نظارت بر شبکه  شیپا يهابا سامانه  ییآشنا •
 اطلاعات یابیو باز ي ریگ  بانیبا پشت ییآشنا •
 شبکه  ی ابیریو مس یارتباط  يهابا پروتکل  ییآشنا •
 اطلاعات ي خدمات فناور  ت یریبا چارچوب مد  ییآشنا •
 ها پذیريو آسیب  مدیریت مخاطرات آشنایی با مفاهیم مدیریت ریسک، •
 ریزي راهبردي  آشنایی با برنامه  •
 و ...    Splunk ،ELKنظیر  SIEMایش امنیت و ابزارهاي پآشنایی با مراکز  •
 Threat Hauntingو  Incident Responseآشنایی با مهارت هاي  •
 آشنایی با مفاهیم فارنزیک  •
 هاي بررسی و تحلیل رخدادهاي امنیتی و لاگآشنایی با روش  •
 هاي امنیتی شبکه و اصول رمزنگاريآشنایی با پروتکل •

 
 

 ی عموم يهای ستگی) شاد

توانا • و  برنامه  ی عموم  ییداشتن  قب  تیریمد ریزي  سازماندهلی(از  و    ،ير یگ  می تصم  ت،یهدا  ،ی:  نظارت 
 کنترل) 

   محوله  فیانجام وظا ي برا تیو خلاق  يفرد  ي داشتن توانمند  •
 (خواندن و نوشتن)  متوسط به بالا یسیزبان انگل نامهیداشتن گواه •
 ياو برنامه  ی لیتحل ، ينگرش راهبرد •
 ی سازمان يهای و آگاه  یطیشناخت مح •
 و تعامل پذیري   یمیکار ت ه یروح •
 پست مذکور  نه یداشتن دانش لازم در زم •
 داراي تعهد و انگیزه خدمت  •

 

 ذ) امتیازهاي ویژه:

 هاي زیر و مشابه: گذراندن دوره
 

• Certified Information Systems Security Professional (CISSP) 



• Security Strategic Planning, Policy, and Leadership 
• Implementing and Auditing Security Frameworks and Controls 
• Defensible Security Architecture and Engineering 
• Managing Cybersecurity Initiatives and Effective Communication 

 

 :ازی) مدارك مورد ن ر

 درخواست شرکت در فراخوان  .۱
 :دهد  حیکه توض  ینامه درخواست شامل متن  .۲

 .باشد ی پست مورد نظر متناسب م هاي-يازمند یچگونه با ن یمتقاض يهاي و توانمند  هایژگیو -     
 .سبب شرکت در فراخوان شده است ییهازهیچه انگ  -     

 .ی قبل يهابدست آمده در سمت  جیو اقدامات شاخص و نتا   تیشرح مختصر اهم مسئول  -     
 .پست مذکور يبرا  ي شنهادیپ يبرنامه کار -     
      مهبرنا شبردیپ  يخلاقانه برا  يهاروش  -     

سوابق    ، یآموزش   يهادوره   ، یتیریو مد   ي محل اخذ و معدل، سوابق کار  ،یل یرزومه: شامل  مدارك تحص  .۳
 و اطلاعات تماس (حداکثر سه صفحه)  یپژوهش  ، یسوابق علم س،یتدر

 .است ی شرکت در فراخوان الزام ي همکار، برا یواحد مربوطه فعل هید ییاخذ تا  .٤
  

 :توجه
اعضا  انیمتقاض  هايیستگ یشا  یابیارز - بررس   ي توسط  معو    هایستگ یشا  ی کارگروه  اساس  و    هاار یبر 

 .انجام خواهد گرفت  انیمتقاض  دهیازیامت
   .، دعوت خواهد شد مصاحبهدعوت به جلسه  ي برا دگان یاز برگز -
قرار    ت یدر اولو  یدولت   رمجموعهیز  يهاشرکت و شرکت  ي مشابه، همکاران شاغل در حوزه ستاد  ط یدر شرا -

 .دارند 
شرکت    ي را برا  يگونه تعهد   چ یه  یینها  جه یتا حصول نت  ان یمتقاض  یابیارز  ند یفرا  نمودن   ی درخواست و ط -

 .نخواهد کرد   جادیا ی برق حرارت ي روین د یتول ی مادر تخصص
 


